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Timothy L. Thomas
Tomado de la revista Paramefers, ediciin de primavera de 1998,

Las nuevas tecnologiasinformdticas, que en su conjunio constituyen
un fuerte tribuio a la capacidad creativa del ser humano, fambién
pueden represenfar el peligro mds grave exisfenle en un campo de
batalla digitalizado en un futuro priximo. Elaufor, a fravés de un
ingquietante amnilisis de los posibles efeclos dariinos e incluso
mortiferos de diferentes armas informacionales, explica los riesgos
gue enfrentard todo wsuario de una computadora, destacando
ademds la completa ausencia de los medidas adecuadas para
profeger al eerebro contfra un virus computacional ecapasz de
provocar severas consecuenciascorporales,

“Es preciso aclarar que en primer lugar el estado
debe crear armas de gran potencia de tal manera que
su superioridad sea inigualable”.

—Mayor I. Chernishev, Ejército Ruso !

L SER humano, a manera de una computadora,

contiene un conjunto de 6rganos que le permi-
ten transformar la informacion. Estos comprenden, pero
no estan limitados a la actividad electroquimica del
cerebro, el corazon y el sistema nervioso periférico, las
sefiales enviadas desde la region del sensorio comuin a
otros 6rganos de nuestro cuerpo, las infimas células ca-
pilares en el oido interno que transforman los sonidos
auditivos, la retina sensible a la luz y la cornea del ojo
que transforman la actividad visual.? Estamos en los
umbrales de una era en que se pueden manipular o de-

bilitar estos 6rganos. Se tiene evidencia bien documen-
tada de ciertos ejemplos de ataques que no han sido
previstos y que se han lanzado contra estos 6rganos del
cuerpo humano. Se sabe que las luces estroboscopicas
causan ataques epilépticos. No hace mucho tiempo en
Japon, a unos nifios que veian comicas en la television
se les sometio a una rafaga de luces con intensidad
pulsatoria, circunstancia que ocasion6 que algunos ni-
flos sufrieran convulsiones mientras otros sufrieron
enfermedades severas.

La defensa de los 6rganos del ser humano para procesar
datos que pertenecen a las fuerzas amigas o el ataque
contra dichos o6rganos cuando son propiedad del ad-
versario parece presentar una desventaja para el enfo-
que que tienen los EE.UU. sobre la teoria de la guerra



de informacidn, una teoria profundamente orientada hacia los
sistemas de procesamiento de datos e ideada para obtener el
dominio de la informacion en el campo de batalla. Tal parece
ser el concepto obtenido de informacion publicada en la pren-
sa libre y que se ha publicado sin censura. Tal desventaja es
muy grave ya que los recursos para alterar los sistemas de
procesamiento de datos del ser humano ya estan listos. Un
ejemplar reciente de la revista U.S. News and World Report
hizo mencidén especial de estas “armas méagicas” (acusticas,
microondas y rayos laser) y afirmo que los cientificos estan
“buscando los espectros electromagnéticos y sonicos perte-
necientes a las longitudes de onda que puedan afectar el com-
portamiento humano”.* Un articulo militar recientemente pre-
parado en Rusia present6 una faceta un tanto diferente del
problema, al afirmar que “la humanidad est4 al borde de una
guerra psicotronica y el cerebro y el ser humano son el objeto
primordial de esa guerra”. El articulo mencionado nos habla
de los esfuerzos rusos e internacionales de controlar la condi-
cion psicofisica del hombre, incluso de las facultades que le
son esenciales al hombre para la toma de decisiones mediante
el uso de generadores de muy alta frecuencia, de “casetes si-
lenciosas” y de otras tecnologias.

Para incapacitar seres humanos se empleara un arse-
nal de armas totalmente nuevo que se compone esen-
cialmente de dispositivos manufacturados para enviar
mensajes sublimales o para alterar las facultades del
ser humano tanto para procesar datos como para con-
ducir operaciones psicoldgicas. El objeto de estas ar-
mas es el controlar o alterar la psique, o atacar los di-
versos sistemas sensorios o de procesamiento de datos.
En ambos casos, la meta consiste en confundir o des-
truir las sefiales que normalmente mantienen al orga-
nismo equilibrado.

Este articulo hace un estudio minucioso de las armas
accionadas por energia, las armas psicotrénicas y otros
adelantos ideados para alterar la habilidad del cuerpo
humano con el fin de transformar los impulsos genera-
dos por los estimulos. Un resultado de esta evaluacion
es la manera en que comunmente usamos el término
“guerra de informacion,” término que resulta inadecua-
do cuando es el soldado y no su equipo el que se con-
vierte en blanco.

La Teoria de la Guerra de Informacién y el
Elemento de Procesamiento de Datos del
Ser Humano

En los EE.UU., la creencia comun es que la guerra de
informacion se concentra principalmente en los recursos
de los sistemas de equipo informatico, es decir, las
computadoras, los satélites y el equipo militar que proce-
san una diversidad de datos. De acuerdo con la Directiva
S-3600.1, con fecha de 9 de diciembre de 1996, expedida
por el Departamento de Defensa, la guerra de informa-
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Para incapacitar seres humanos se empleard
un arsenal de armas totalmente nuevo que se
compone esencialmente de dispositivos
manufacturados para enviar mensajes
sublimales o para alterar las facultades del
ser humano tanto para procesar datos como
para conducir operaciones psicologicas. El
objeto de estas armas es el controlar o alterar
la psique, o atacar los diversos sistemas
sensorios o de procesamiento de datos. En
ambos casos, la meta consiste en confundir o
destruir las sefiales que normalmente
mantienen al organismo equilibrado.

cién se define como “una operacion de informacion efec-
tuada durante tiempo de crisis o conflicto para obtener o
promover objetivos especificos y triunfar sobre uno o mas
adversarios especificos”. Una operacion de informacion
esta definida en dicha directiva como “acciones tomadas
para alterar la informacion del adversario y los sistemas
de informacion mientras se defiende nuestros sistemas de
informacion”. Estos “sistemas de informacion” son el
meollo de la tarea de modernizacion de las Fuerzas Ar-
madas de los EE.UU. como también de otros paises y com-
prenden a los sistemas de equipo informatico, programas,
medios de comunicacion y personal altamente adiestra-
do. Recientemente, el Ejército de los EE.UU. condujo un
combate hipotético que puso a prueba estos sistemas bajo
condiciones simuladas de combate.

El Manual de Campaiia 101-5-1 del Ejército de los
EE.UU., Términos Operacionales y Grdficos (puesto
en circulacion el 30 de septiembre de 1997) define la
guerra de informacion como “acciones tomadas para
lograr superioridad de informacion al infligir la infor-
macion, los métodos que se fundamentan en el proceso
de la informacioén y los sistemas de informacion de las
fuerzas contrarias a la vez que se defiende nuestra pro-
pia informacién, procedimientos y sistemas de proce-
samiento de la misma”. El mismo manual define las
operaciones de informacién como una “operacion mi-
litar continua dentro del ambiente de informacion mili-
tar que capacita, mejora y protege a la habilidad de las
fuerzas amigas para acopiar, transformar y actuar con
base en la informacion y obtener una ventaja en toda la
gama de las operaciones militares. [Las operaciones
de informacion comprenden] la interaccion con el
Ambiente de Informacion Global...asimismo, se saca
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De acuerdo con Solntsev, el virus de
computadora que puede afectar la psique de
una persona es el Virus Ruso 666. Este virus
se hace patente en cada 25 exposiciones de
una exhibicion visual, cuando produce una
combinacion de colores que supuestamente
pone a los computistas en un trance. La
percepcion subconsciente del nuevo patron
eventualmente ocasiona arritmia cardiaca.
Ofros computistas rusos, no solo Solnsev,
hablan abiertamente acerca de este “efecto de
la 25° exposicion” y la facilidad de esta
emision para manipular hdbilmente las
percepciones del usuario de computadoras.
El proposito de esta técnica consiste en
introducir una idea en el subconsciente del
usuario.

ventaja o se despoja al enemigo de sus recursos para
tomar decisiones o se le priva de su informacion”.*

Este enfoque mediante “sistemas” con miras al estudio
de la guerra de informacion hace hincapi¢ en el uso de la
informacion, a la que suele llamarse informacion para
penetrar las defensas fisicas de un adversario que proteja
sus datos (informacion) con el fin de obtener ventaja ya
sea estratégica o relativaa sus operaciones. Con tal enfo-
que, nos hemos acostumbrado a pasar por alto el papel
que desempefia el ser humano en calidad de instrumento
procesador de datos o de informacion, afanados como
estamos en alcanzar el predominio, salvo en aquellos ca-
sos en que el ser humano de razonamiento 16gico se tras-
torne como resultado de la informacién errénea o el enga-
fio. Como consecuencia, hemos descuidado la proteccion
del ser humano, pero a la inversa, hemos protegido a los
sistemas del equipo informdtico. Ni siquiera se nos ha
dado una receta sobre como debemos prodigar tal protec-
cion. Sin embargo, al ser humano se le puede engaiiar,
manipular o darle informacién errénea; asimismo, se le
puede paralizar o destruir lo mismo que a cualquier otro
sistema para procesar datos. La informacion que reciba el
ser humano de fuentes externas, tales como las ondas elec-
tromagnéticas, de espiral o de energia acustica, o que crea
mediante sus propios estimulos, ya sean eléctricos o qui-
micos, pueden manipularse o modificarse de igual mane-
ra que se pueden modificar los datos (informacién) pro-
ducto de cualquier sistema de equipo informatico.

El unico elemento de la guerra de informacién que
guarda relacion con el ser humano y que utilizan los
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EE.UU. consiste en las operaciones psicolégicas. Por
ejemplo, en la Joint Publication 3-13.1 (Publicacion
Conjunta 3-13.1), las operaciones psicoldgicas estdn
listadas como uno de los elementos de la guerra de man-
do y control. La publicacion afirma que “el objetivo
fundamental de [la guerra de informacion] consiste en
someter la informacidn al debido procesamiento o trans-
formacion “ya sea por seres humanos o medios auto-
maticos”. La guerra de mando y control (C2W) con-
siste en “emplear la guerra de informacién en las
operaciones militares...El C2W se ejerce mediante el
uso integrado de las operaciones psicoldgicas, el enga-
fio, la seguridad en las operaciones, la guerra electroni-
cay la destruccion fisica”.’

Una fuente define a la informacion como “una sefial
que no es accidental que se emplea como entrada a
una computadora o a un sistema de comunicacio-
nes”.® El ser humano se asemeja a un sistema de
comunicacion muy complicado que continuamente
recibe sefiales incitantes que se producen acciden-
talmente en algunas ocasiones y en otras no. Estas
sefiales ocurren en lo externo y en lo interno del ser
humano. Si el objetivo méximo de la guerra de in-
formacion es la informacion que se somete a una
transformacién o procesamiento, “ya sea por seres
humanos o por medios automdticos”, luego enton-
ces la definicidn en la publicacion conjunta implica
que el procesamiento de datos de parte de los seres
humanos de sefiales internas y externas puede consi-
derarse claramente un aspecto de la guerra de infor-
macién. Los investigadores extranjeros han sefiala-
do la afinidad entre humanos como procesadores de
datos y la manera en que se conduce la guerra de
informacién. Mientras algunos estudian solo el as-
pecto pertinente a las operaciones psicoldégicas, otros
van mas alla del mismo. Como muestra de lo ante-
rior, un articulo reciente proveniente de Rusia des-
cribid la guerra cuya meta consiste en evitar que el
enemigo se posesione de nuestra informacién como
ideada para usar los canales de la red de comunica-
cién con el fin de organizar las operaciones psicolo-
gicas al igual que dar el aviso politico oportuno so-
bre las amenazas que arrostran los intereses
estadounidenses”.” El autor, al hacer tal afirmacion
se fundament6 en un hecho “que todos los medios
de comunicacion en masa se utilizan para conducir
operaciones psicoldgicas...[y] hoy en dia, esto debe
abarcar a la red de comunicaciones (Internet)”. EI
autor confirmé que el Pentdgono queria usar la
Internet para “dar mayor vigor a los efectos psicolo-
gicos” durante las operaciones especiales conduci-
das fuera de las fronteras estadounidenses con el fin
de granjearse la simpatia de aquéllos que se encar-
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garan de cumplir muchas de las tareas que anterior-
mente se confiaban a las unidades especiales de las
Fuerzas Armadas estadounidenses.

Sin embargo, otros van mas alla de tal afinidad y
toman en cuenta otros aspectos de la habilidad del
ser humano para procesar datos. Uno de los investi-
gadores principales de la informacion proveniente
de diversas fuentes acerca de la reciprocidad de la
guerra de informacidén con el sistema de transforma-
cién o procesamiento de datos del ser humano es el
Dr. Victor Solntsev del Instituto Técnico Baumann
en Moscu. Solntsev es un joven investigador quien
ahora mismo est4 dedicado a hacer todo lo que esta
a su alcance para convencer al mundo de los posi-
bles peligros que acechan al operador que continua-
mente mantiene las computadoras en funcionamien-
to. Con el apoyo de una red de institutos y academias,
Solntsev ha producido algunos conceptos interesan-
tes® e insiste en que al ser humano debe avistarsele
como a un sistema al descubierto y descartar el anti-
cuado concepto de que es un organismo o sistema
cerrado. Como sistema al descubierto, el hombre se
comunica con su ambiente por conducto del volu-
men de informaciéon y medios de comunicacion. Se-
gun opina Solntsev, un ambiente fisico, ya sea elec-
tromagnético, gravitacional, acustico o con otros
fenémenos, puede causar un cambio en la condicion
psiquica-fisioldgica de un organismo. El cambio de
este tipo podria afectar directamente el estado men-
tal y el estado consciente de un computista. Claro
estd, tal accidn no equivaldra a una guerra electroni-
ca o guerra de informacion en el sentido acostum-
brado; més bien serd una situacion totalmente ajena
a lo tradicional y a lo que no se acostumbra en los
EE.UU. Por ejemplo, pudiera abarcar una computa-
dora modificada a tal punto que se convertird en un
arma y su emision de energia se usara para emitir
sonidos acusticos que debiliten al operador. Asimis-
mo incorporard, segun estd indicado a continuacidn,
armas ultramodernas que atentaran contra el siste-
ma al descubierto del ser humano”.

Solntsev también hizo un estudio concienzudo del
problema del “ruido ocasionado por la informacion”,
lo que da lugar a que se construya una defensa bien
solida entre una persona y la realidad externa. Este
ruido se manifestara en la forma de sefiales, mensajes,
imégenes u otros articulos de informacion. El objetivo
principal de esta emision de ruido seria el de afectar el
estado consciente de una persona o grupo de personas.
El objetivo de tal emision es el de alterar el comporta-
miento; otro objetivo consistira en tratar de trastornar
la habilidad mental de un individuo a tal grado que no
pueda reaccionar ante ningtin estimulo. Solntsev con-
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Nos hemos acostumbrado a pasar por alto
el papel que desemperia el ser humano en
calidad de instrumento procesador de datos
o0 de informacion, afanados como estamos
en alcanzar el predominio . . . .Como
consecuencia, hemos descuidado la
proteccion del ser humano, pero a la
inversa, hemos protegido a los sistemas del
equipo informdtico. Ni siquiera se nos ha
dado una receta sobre como debemos
prodigar tal proteccion. Sin embargo, al ser
humano se le puede engariar, manipular o
darle informacion erronea; asimismo, se le
puede paralizar o destruir lo mismo que a
cualquier otro sistema para procesar datos.

cluye que todos los niveles de la psique de una persona
(subconsciente, consciente y consciente en sumo gra-
do) tienen la probabilidad de que se les trastorne.

De acuerdo con Solntsev, el virus de computadora
que puede afectar la psique de una persona es el Virus Ruso
666. Este virus se hace patente en cada 25 exposiciones de
una exhibicién visual, cuando produce una combinacion de
colores que supuestamente pone a los computistas en un tran-
ce. La percepcion subconsciente del nuevo patrén eventual-
mente ocasiona arritmia cardiaca. Otros computistas rusos,
no sélo Solnsev, hablan abiertamente acerca de este “efecto
de la25% exposicion”y la facilidad de esta emision para mani-
pular habilmente las percepciones del usuario de
computadoras. El propdsito de esta técnica consiste en intro-
ducir una idea en el subconsciente del usuario. Esto nos trae a
lamemoria la controversia que surgio a raiz de la propaganda
dirigida al subconsciente que tuvo furor en los EE.UU. a fina-
les de la década de los cincuenta.

Puntos de vista en los EE.UU. respecto a
las “Armas Maravilla”: Coémo se altera la
habilidad del ser humano para transformar
la informacion.

(Cuales son los métodos tecnoldgicos que tienen la capa-
cidad para alterar la habilidad del ser humano y procesar o
transformar los datos y que han sido objeto de estudio minu-
cioso por parte de los EE.UU.? El ejemplar de la revista U.S.
News and World Report, fechado 7 de julio de 1997, descri-
bio diversas armas pertinentes a este tipo de ofensiva y que
estan ideadas, entre otras cosas, para hacer vibrar las entrafias
del ser humano, aturdirlo o causarle mareos, causarle
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El ejemplar de la revista U.S. News and World
Report, fechado 7 de julio de 1997 describio
diversas armas pertinentes a este tipo de
ofensiva y que estdn ideadas, entre otras cosas,
para hacer vibrar las entraiias del ser humano,
aturdirlo o causarle mareos, causarle suerio,
ocasionarle oleadas de calor o derribarlo con
una onda de choque. Las tecnologias
mencionadas comprenden el ofuscamiento con
rayos ldser, lo que puede obligar a la persona a
cerrar las pupilas; las frecuencias acusticas o
sonicas que causan vibraciones o mareos en el
vello celular del interior del oido, el vértigo y la
ndusea o las ondas de choque que tienen la
potencialidad de derribar seres humanos o
aeronaves y tales ondas pueden combinarse
con rociadores de gas de pimienta o
substancias quimicas.

suefio, ocasionarle oleadas de calor o derribarlo con
una onda de choque.® Las tecnologias mencionadas
comprenden el ofuscamiento con rayos laser, lo que
puede obligar a la persona a cerrar las pupilas; las fre-
cuencias acusticas o sonicas que causan vibraciones o
mareos en el vello celular del interior del oido, el vérti-
go y la nausea o las ondas de choque que tienen la
potencialidad de derribar seres humanos o aeronaves y
tales ondas pueden combinarse con rociadores de gas
de pimienta o substancias quimicas.®

Con ciertas modificaciones, el empleo de estas ar-
mas tecnoldgicas puede tener usos diversos. Las ar-
mas acusticas, por ejemplo, pueden adaptarse para usar
como rifles acusticos o campos actisticos y una vez que
estén listos, protejan instalaciones, ayuden a rescatar
rehenes, controlen disturbios o despejen los caminos
para el paso de convoyes. Estas ondas que emiten estas
armas pueden penetrar edificios, presentan un sinnu-
mero de oportunidades a los oficiales militares y a los
responsables de hacer cumplir la ley. Las armas de
emisiones de microondas pueden hacer un horno del
cuerpo humano al estimular el sistema nervioso perifé-
rico, inducir ataques semejantes a las convulsiones epi-
Iépticas, o causar paros cardiacos. La radiacion de baja
frecuencia afecta la actividad eléctrica del cerebro y
puede acarrear sintomas tipicos, tales como influenza
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o nauseas. Otros planes para el rendimiento de estas
armas comprenden el inducir o evitar el suefio, o afec-
tar la sefial que emite la porcion de la corteza motora
del cerebro, o paralizar los movimientos voluntarios
de los musculos. A estas armas suele llamarseles ar-
mas que emiten ondas pulsantes, y al parecer, el go-
bierno ruso ha comprado més de 100,000 ejemplares
de la version de dichas armas llamada Viuda Negra.'

No obstante, una persona muy entendida en esta cien-
cia, el Subjefe Auxiliar del Secretario de Defensa para
Asuntos de Politica y Misiones, el general de brigada Larry
Dodgen, cuestiona este concepto sobre las “armas mara-
villa”. Dodgen envié una carta al director sobre las “nu-
merosas inexactitudes” en el articulo de la revista men-
cionada antes porque “no representa con fidelidad los
puntos de vista del Departamento de Defensa’'? Tal pare-
ce que Dodgen se quejo principalmente del hecho que la
revista tergiverso el empleo de estas armas tecnologicas y
el valor que tienen para las fuerzas armadas. También su-
brayo la intencién de los EE.UU. de trabajar conforme a
lo establecido en tratados internacionales que traten sobre
el uso de estas armas, al igual que los planes para desistir
en usarlas, o alo menos volver a disefiar cualquier arma
para la que no se conocen las respectivas contramedidas.
No obstante, el lector queda con la sensacién que la inves-
tigacion en este aspecto es intensa. Sin embargo, Dodgen
no menciona que a lo mejor otros paises u otros indivi-
duos que trabajan fuera de las fronteras nacionales no es-
tan unidos por las mismas restricciones. Es dificil imagi-
nar a alguien que tenga mayor interés que los terroristas
de ponerle las manos a estas armas. El “psicoterrorismo”
bien pudiera ser la proxima palabra magica.

Los puntos de vista de los rusos acerca de
la “Guerra Psicotronica”

El término “psicoterrorismo” fue acufiado por el
escritor ruso N. Anisimov del Centro Antisicotronico
en Moscu. De acuerdo con este escritor, las armas
psicotronicas son las que se activan para “remover
del cerebro de un individuo una parte de la informa-
cion almacenada en el cerebro del ser humano. Esta
informacion se envia a una computadora que la re-
forma al punto que se adapte a las demandas de los
que necesitan controlar al hombre, y una vez modi-
ficada, esta informacion se vuelve a introducir en el
cerebro del ser humano”. Estas armas se usan con-
tra el cerebro para inducir alucinaciones, enferme-
dades, mutaciones en las células humanas y en fin,
hacer que el ser humano actie como autémata o peor
aun, que muera. El arsenal comprende los generado-
res de muy alta frecuencia, los rayos X, ultrasonido,
y ondas de radio. El articulo escrito por el mayor
del Ejército ruso, I. Chernishev, y publicado en la
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revista militar Orienteer en febrero de 1997, confir-
mo que las armas “para afectar la psique” estan en
plena produccion en todo el globo terrdqueo. Las
armas particulares que mencion6 Chernishev (no to-
das tienen prototipo) son las siguientes:

® Un generador psicotronico que produce emana-
ciones electromagnéticas poderosas que pueden
transmitirse por las lineas telefonicas, la television, las
redes de laradio, las lineas de abastecimiento y las 1am-
paras incandescentes.

® Un generador autébnomo que consiste en un dis-
positivo que funciona en la banda de 10 a 150 hertzios,
y que en la banda de 10 a 20 hertzios forma una oscila-
cion infrasénica que destruye a todas las criaturas vi-
vientes.

® Un generador del sistema nervioso ideado para parali-
zar los sistemas nerviosos centrales de insectos, que podra
emplearse de igual modo en los seres humanos.

® Las emanaciones de ultrasonido. Actualmente
hay un instituto que afirma haberlas perfeccionado.
Se supone que los dispositivos que usan emanacio-
nes de ultrasonido pueden conducir actividades in-
ternas en las que no hay ningin derramamiento de
sangre y que ni siquiera dejan una marca en la piel
del ser humano. De acuerdo con Chernishev, estas
armas son mortiferas.
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® Las casetes silenciosas. Chernishev afirma que
los japoneses han encontrado la manera para filtrar en
la musica tipos de voz que son de infima frecuencia,
patrones que capta el subconsciente. Los rusos asegu-
ran que estan usando métodos “similares” ayudandose
de las computadoras para tratar el alcoholismo o el ta-
baquismo.

® El efecto del cuadro 25, al que nos referimos
anteriormente en este articulo, es una técnica en donde
cada 25 exposiciones de un rollo de pelicula proyecta-
do en la pantalla, se proyecta un mensaje que recoge el
subconsciente. Esta técnica, si resulta, posiblemente
se usara para contrarrestar el tabaquismo y el alcoho-
lismo, pero tiene empleos mas siniestros si se utiliza
para influir o manipular a la teleaudiencia o a un com-
putista.

® [La psicotropia es la ciencia que usa substancias
médicas para causar un trance, euforia o depresion.
Suele llamarsele “minas de accion lenta”, y se les infil-
tra furtivamente en los alimentos de un politico o en la
bomba de abastecimiento de agua de toda una ciudad.
Las reacciones como resultado de estas substancias
suelen manifestarse en el paciente como dolores de
cabeza, ruidos u 6rdenes que recibe el cerebro, mareos,
dolor en las cavidades abdominales, arritmia cardiaca
o hasta desbaratar el sistema cardiovascular.
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Un integrémte (o[
altoparlantes:en

Los investigadores de los EE.UU. han confirmado que
continuamente se dedican a estudiar este fenomeno. Se dice
que en 1991, la Dra. Janet Morris, coautora de The
Warrior’s Edge (La Gallardia de un Guerrero) visito6 el
Instituto de Psicocorrelaciones en Moscu. En esta vi-
sita, la Dra. asistio a una demostracion de una técnica
donde los investigadores del Departamento Ruso de
Psicocorreccion en la Academia Médica de Mosct ana-
lizan electronicamente el cerebro humano con el fin de
manipularlo. Los investigadores penetran el cerebro con
mensajes al subconsciente y se valen de palabras cla-
ves que se transmiten mediante un “ruido en que la in-
tensidad es igual en todas las frecuencias dentro de una
banda determinada” o mediante la musica. Al utilizar
una transmision cuya intensidad es muy tenue y de baja
frecuencia, el mensaje acustico de psicocorreccion se
transmite por medio de la conduccion dsea ."

En resumen, Chernishev recomendé un estudio mas
concienzudo de ciertos aspectos de importancia militar
de estas armas, incluso las armas que tradicionalmente
no se utilizan para trastornar el subconsciente de un ser
humano y que se mencionan a continuacion.

® Lainvestigacion sobre la percepcion extrasensorial (ESP):
ciencia que determina las propiedades y condicion de los ob-
jetos sin siquiera hacer contacto con ellos y que se concentra
en “leer” los pensamientos de los seres humanos.

@[ a clarividencia: la observacion de los objetos que
estan ubicados mas alld del mundo de lo visible, se uti-
liza para fines de inteligencia.
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® Latelepatia: que consiste en transmitir ideas a través de
la distancia y que se utiliza para operaciones al encubierto.

® [atelequinesia: que comprende el desplazamiento o
rotura de objetos fisicos mediante el poder de la mente, se usa
contra los sistemas de mando y control, o para destruir el fun-
cionamiento de las armas de destruccion masiva.

® Lapsicoquinesia: esta ciencia interfiere con los
pensamientos de los individuos, ya sea en lo estratégi-
co o en lo tactico.

Muchos cientificos indudablemente cuestionan esta
investigacion que por otra parte si recibe un fuerte apoyo
de Moscu. El punto que hay que recalcar aqui es que
los individuos en Rusia (y en otros paises también) creen
que se puede usar estos medios para atacar o robar de
la unidad que procesa o transforma los datos, es decir,
del cerebro del ser humano.

Lainvestigacion de Solntsev, mencionada anteriormen-
te, difiere ligeramente de la que ha hecho Chernishev. Por
ejemplo, Solntsev se interesa mas en los recursos del equi-
po informético, especificamente del estudio de la fuente
de informacion—energia asociada con la interfaz entre el
computista y la computadora. Solntsev hace hincapi¢ en
que si se pudiera reunir estas fuentes de energia e inte-
grarlas en una computadora moderna, el resultado sera
una red que valdra mucho més alla de una “simple suma
de todos sus componentes”. Otros investigadores estan
estudiando los generadores de alta frecuencia (los idea-
dos para aturdir el subconsciente con ondas de alta fre-
cuencia tales como las ondas electromagnéticas, actsti-
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cas y de gravitacion); la manipulacion o reconstruccion
del pensamiento de alguien mediante medidas que se han
previsto tales como los procedimientos de control reflexi-
vo; el uso de los equipos sicotronicos, parapsicoldgicos,
bioenergéticos, bioldgicos y psicoenergéticos;'* y las “ope-
raciones especiales” indeterminadas o el adiestramiento
en contra de lo totalmente ajeno a los sentidos (ESP).

El ultimo articulo es de interés especial. De acuerdo
con una transmisién de la television rusa, las fuerzas
de cohetes estratégicos han comenzado el adiestramien-
to contra la ESP con el fin de asegurar que ninguna
fuerza foranea pueda apropiarse de las atribuciones
propias del mando y del control de nuestras fuerzas.
Es decir, hacen todo esfuerzo para levantar una mura-
lla defensiva que sirva para proteger las cabezas de los
computistas.

Conclusiones

A finales de julio de 1997, los responsables de pre-
parar planes para la Demostracion de la Factibilidad de
las Operaciones Conjuntas de Joint Warrior 97 (JWID)
“se concentraron en la tecnologia que da mayor realce
a la elaboracion anticipada de planes de colaboracion
en una fuerza de tarea multinacional semejante a la que
trabajo en Bosnia y en la Operacion Desert Storm. La
red JWID 97, a la que se le llamo también Red de Coa-
licién de Area Amplia (CWAN), es la primera red mili-
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tar que permite a las naciones aliadas participar como so-
cios en todo sentido”.’> La demostracion en efecto fue
una feria comercial para que compaiiias privadas mostra-
ran sus productos; los ministros de defensa tenian que
decidir donde y como gastar su dinero de forma més inte-
ligente, en muchos casos sin incurrir en el costo de los
prototipos. He aqui un buen ejemplo de como hacer me-
jores negocios con menos fondos. Las tecnologias que se
mostraron en la feria comprendieron:'®

® Los soldados que usaron computadoras de rega-
70 para trazar una cruz filar sobre los mapas con el fin
de sefialar el lugar donde se pedira los ataques aéreos.

® Los soldados llevan dispositivos para transmitir
sefiales sonoras y teléfonos portatiles en lugar de fusi-
les. Los generales que siguen el movimiento de cada
unidad, cuentan el numero preciso de bombas lanzadas
por todo el globo terraqueo, e inspeccionan el dafio in-
mediato infligido al enemigo; todo se hace con grafi-
cas multicolores."”

Cada informe de este ejercicio destaco la facultad de
los sistemas para transformar o procesar datos y de
retrotransmitir informacién por conducto de la energia
invertida en sus microprocesadores. Esta capacidad para
infligir dafios o defender el sistema de procesamiento
de datos que manejan los humanos jamas se menciond
durante el ejercicio; se le ha dado muy poca atencion
durante los numerosos ejercicios realizados en el pasado.
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Ha llegado la hora de preguntar por qué damos la impresion
de que no les prestamos atencion a nuestros computistas.
Es evidente que el que maneja la informacion, quien esta
expuesto a una enorme diversidad de armas que estan
dotadas de la capacidad de inmovilizar, es el punto débil
de los recursos militares de cualquier nacién. Hay unos
cuantos acuerdos internacionales que protegen al soldado,
y estos acuerdos se fundamentan en la buena voluntad de
los combatientes. Algunas naciones y terroristas de toda
indole, jamas se preocupan en cumplir con tales acuerdos.

Este articulo ha usado el término de procesamiento de
datos para explicar de qué tratan la llamada guerra de in-
formacion y la operaciones de informacién. El procesa-
miento de datos es la accidn que esta nacion y otras nece-
sitan para proteger la terminologia de la guerra que
persigue la obtencion de informacion (“‘supremacia de la
informacion,” “operaciones de informacion’) que ha pro-
liferado durante una década y no parece acoplarse a la
situacion que encaramos. En algunos casos, el combate
para infligir dafios o proteger los equipos de procesamiento
de datos puso en lucha abierta a un sistema mecénico contra
otro. En otros casos, el organismo humano confrontara a
los sistemas mecanicos, o a la inversa, ya que los huma-
nos, por lo general, pueden apagar cualquier sistema me-
canico con tan sélo actuar un interruptor. En realidad, el
juego consiste en proteger o alterar las sefiales, ondas e

impulsos que puedan alterar los dispositivos de los siste-
mas de procesamiento de datos, las computadoras o los
seres humanos. Indudablemente, somos las mas grandes
victimas de la guerra de informacion porque hemos des-
cuidado el protegernos a nosotros mismos.

Nuestra obsesion con un “sistema de sistemas,”
“dominio de la informaciéon” y otra terminologia si-
milar es con mayor probabilidad la causa principal
de nuestro descuido del factor humano en nuestras
teorias sobre la guerra de informacién. Ha llegado
la hora de modificar nuestra terminologia y nuestro
paradigma conceptual. Nuestra terminologia nos
confunde y nos envia hacia sistemas que se ocupan
principalmente del equipo, los programas para orde-
nadores y los dispositivos de comunicacion del es-
pectro de procesamiento de datos. Necesitamos de-
dicar mas tiempo a la investigacion para encontrar
el método que nos ensefie como proteger a los hu-
manos en nuestros sistemas de administracion de
datos. No hay nada en estos sistemas que pueda ha-
cerse por si sélo si nuestros computistas se debilitan
por el efecto de las armas en manos de probables
adversarios o terroristas quienes, ahora mismo, es-
tan ideando los medios para alterar el elemento hu-
mano de nuestro concepto cuidadosamente organi-
zado de un sistema de sistemas. IR
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